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 برنامه ریزی و سنجش مهارتمعاونت پژوهش، 

 دفتر سنجش مهارت و صلاحیت حرفه ای

 

 



 

 

 

 ف درست است ؟یکدام تعر  TCP/IP  یبرا-1

 است. IPک آدرس ی یوتر داراینترنت هر کامپیدر ا -الف

 کنند. یت میکنند از آن تبع ینترنت کار میکه با ا ییوترهایپنترنت بوده و تمام کامیک پروتکل جامع در ای -ب

 باشند. یم ییر قابل شناسایت و غینترنت فاقد هویشود که در ا یگفته م IPبه  -ج

 ک شبکه محل است.ی -د

2-FTP Server است؟ یچگونه سرور 

 یلهایتوانند فا یر گرفته است. و کاربران مآن قرا یآپلود کردن ن کاربران بر رو یاز برایمورد ن یلهایاست که فا یسرور -الف

 کنند. یبار گذار FTP Serverموجود در 

 آن قرار گرفته باشد. یاست که صفحات وب رو یسرور -ب

 دهد. یرا انجام م  Email یافت ارسال و نگهداریدر -ج

موجود  یل هایتوانند فا یاست. و کاربران مآن قرار گرفته  یدانلود کردن کاربران بر رو یاز برایمورد ن یلهایاست که فا یسرور -د

 دانلود کنند. FTP Serverدر 

 "کند. یا را به هم متصل مھک کابل اصلی تمام گره یبا استفاده از "کند؟ یشبکه را مشخص م یکربندیف کدام پین تعریا-3

 Ring -الف

 Bus -ب

 Star -ج

 Hybrid -د

 روتر چگونه است؟ یکربندیپ-4

 کند.یره را مشخص میر و غیمات مسیو تنظح یصح IPآدرس  -الف

 کند.یم میزبان تنظیا لپ تاپ میانه یرا ینام شبکه، شناسه و رمز عبور، اتصال شبکه را بر رو -ب

 روال است.یفا یکربندینصب نرم افزار و برنامه، نصب و پ -ج

 کند. یراه انداز یبه اهداف ارتباط یابیدست یرا برا یاشبکه -د

5-NIC شود ؟ یسخت افزار شبکه گفته م به کدام 

 روتر -الف

 چیسوئ -ب

 کارت شبکه -ج

 ر عبور کابلیمس -د

 شود؟ یهاب و سوئیچ به چه منظور استفاده م-6

 به منظور ارسال و دریافت داده -الف

 زیرفع نو یبرا -ب

 یبر نوریاستفاده در ف -ج

 کند. یرا مشخص م یمخابرات یداده ها یر هایمس -د

 ف مناسب تر است؟یم تعرکداDCE یبرا-7

 منبع و گیرنده داده ها را در شبکه های رایانه ای می گویند . -الف

 پهنای باند یا محدوده ای که در آن امواج آنالوگ بدون هیچ افتی حرکت می کنند . -ب



 

 

 تجهیزاتی که مشخصات الکتریکی داده ها را با مشخصات کانال داده ها تطبیق می دهد مانند مودم . -ج

 سرعت انتقال داده ها یا بیت در ثانیه. -د

 ست؟یکاربرد هاب چ-8

 شود.یا توسعه شبکه استفاده میچ خراب  و یک سوئیموقت  ینیگزیجا یهاب برا -الف

 کند. یافت میهمزمان، اطلاعات را ارسال و در  -ب

 ک شبکه است.یزات یها و تجهنقطه مشترک تمام دستگاه -ج

 دهد. یرنده را انجام میبه گ  یانتشار بسته اطلاعات -د

 یعنیکند یشود چون بلافاصله پس از نصب، شروع به کار میکوچک استفاده م یهاو شرکت یخانگ یها...............اغلب در شبکه-9

تحت نتر یو پر یس یبا هم ارتباط داد مثلا پ یاترنت را به راحت یهاتوان دستگاهیاست. با آن م Plug and Playدر اصطلاح، 

 م.یکنیرا به هم وصل م یفا یشبکه و روتر وا

 poeچ یسوئ -الف

 یبرنوریچ فیسوئ -ب

 یتیریر مدیچ غیسوئ -ج

 Stackableچ یسوئ -د

 است؟ یت داده ها به چه معنیامن-10

ت یو امن یکیزیت فیت شبکه  امنیب امنیر ، افشا و تخرییر مجاز ، استفاده ، تغیغ یمحافظت از داده ها در برابر دسترس  -الف

 اسناد 

 لو رفتن اطلاعات موجود -ب

 مورد حمله قرار گرفتن -ج

 روسیو ینصب آنت -د

 است؟ ی( چگونه  دستگاهBridgeج )یا بریپل -11

 کند.یم می( تقسsegmentا چند سگمنت )یرا به دو  یک شبکه شهریاست که  یدستگاه -الف

 کند.یم می( تقسsegmentمنت )ا چند سگیرا به دو  یک شبکه محلیاست که  یدستگاه -ب

 کند.یم می( تقسsegmentا چند سگمنت )یک شبکه گسترده را به دو یاست که  یدستگاه -ج

 کند.یم می( تقسsegmentا چند سگمنت )یک شبکه نانو را به دو یاست که  یدستگاه -د

 کند.یافت و ارسال میشکل ...... درها را بهشبکه، دادهجیا بریپل -12

 IRQ -الف

 (frameم )یفر -ب

 Cell -ج

 MAU -د

13-Access control است؟ یبه چه مفهوم 

 روس و بدافزاریمقابله با و ینرم افزارها یبه معن -الف

 از دست رفتن اطلاعات یریجلوگ یبه معن -ب

 یکنترل دسترس یبه معن -ج

 ت دستگاه تلفن همراهیامن یبه معن -د

 ده ......................است.س دهنیبر سرو یشبکه مبتن یمدل ها-14



 

 

 Peer- to- Peer -الف

 Server- Based -ب

 Client Server -ج

 server -د

 باشد. یها م یت شبکه مسئول ......... کنترل ها و خط مشیه امنیهر لا-15

 یاده سازیپ -الف

 تیحفظ امن -ب

 ارتباط یبرقرار -ج

 یابیر یمس -د

چاپ اطلاعات  یا حتیکردن و  forwardرون از سازمان، مانع از آپلود کردن، یاطلاعات به باز درز  یریجلوگ یا فن آوری.... -16

 گردد. یتوسط کاربران ممن یر ایغمهم به روش 

 نگیشیف -الف

 SaaS -ب

 DLP -ج

 VPN -د

 است. یاز نوع خارج یابیریک پروتکل مسیا ........... ی یمرز یپروتکل دروازه ا-17

 FTP -الف

 DNS -ب

 BGP -ج

 DHCP -د

ن سرور و کاربر( یپرونده از مبدأ به مقصد )ب ییجابه جا یبرا یانه ایرا یاست که در شبکه ها یل، قراردادیپروتکل انتقال فا-18

 رد.یگ یمورد استفاده قرار م

 FTP -الف

 DNS -ب

 BGP -ج

 DHCP -د

ن دو یب یم خصوصیو حر یکپارچگیها، ت دادهیحراز هوت .......است که  ایخاص امن یر از پروتکل هایز ینه هایک از گزیکدام -19

 دهد.ینهاد را انجام م

 IPSec -الف

 HTTPS -ب

 SSL -ج

 SSH -د

 شود.یم در بستر وب استفاده میحج یهالیانتقال فا یل، برایانتقال امن فا یپروتکل ..........برا-20

 SSL -الف

 SFTP -ب

 HTTPS -ج



 

 

 Kerberos -د

افزار ک سختیک بر عهده دارد و فقط از یاطلاعات را به شکل صفر و  ییه ................ ، انتقال دادن نهایلا، یدر مدل شبکه ا-21

 ل شده است.یتشک

 انتقال -الف

 شبکه -ب

 وند داده هایپ -ج

 یکیزیف -د

نگونه بسته ها به یرد. ایگیار مقر یتا در هر بسته مورد بررسیتا، مقدار دید یهاافت بستهین مدل شبکه  زمان ارسال و دریدر ا-22

 شوند.یت میریمد یراحت

 transport -الف

 session -ب

 network -ج

 physical -د

 است؟ "ها داده دادن دست از یریجلوگ"ر، یز ینه هایک از گزیکدام -23

 شبکه تیامن -الف

 شبکه یکیزیف هیلا -ب

 یابر یفضا -ج

 محافظت -د

 یها جنبه از مراقبت و تیریمد فهیوظ یو به که کرد فیتعر یشخص عنوان به توان یم را ............... یتیامن معمار-24

 .اند کرده واگذار را سازمان ای شرکت کی شبکه تیامن مختلف

 Security -الف

 Architect -ب

 Security Architect -ج

 Architect Security -د

که امکان هک شدن آن ها وجود دارد، برعهده  یانه ایرا یها ستمیتمام س یمحکم برا یتیک سطح امنیجاد یت ایمسئول-25

 ست؟یک

 سرور -الف

 تیامن معمار مسئول -ب

 ها نتیکلا -ج

 شبکه  یها هیلا -د

 ,  HUB  , MAU مانند یزاتیتجه از و شوند یم بدل و رد انتقال یها کانال یرو بر ها تیب از یا رشته ، هیلا نیدرا-26

Bridge  وSwitch شود. یقال داده در سطح شبکه استفاده مانت یبرا 

 زبان به شبکهیه میلا -الف

 TCPهیلا -ب

 ا شبکهینترنت یا IPه یلا -ج

 ه کاربردیلا -د



 

 

 یرفعال است و مین حمله غیکند. ا یام ها را شنود مین تبادل داده، اطلاعات و پین نوع حمله، مهاجم بدون اطلاع طرفیدر ا-27

 رد.یصورت گ یا خارجیو  یتواند توسط کاربر داخل

 تیجعل هو -الف

 سیاز سرو یریحمله جلوگ -ب

 استراق سمع -ج

 کیل ترافیتحل -د

 را به عهده دارد. end-to-endک ارتباط ی یه ...... وظیفه برقراریلا-28

 پنجم  -الف

 چهارم  -ب

 هفتم  -ج

 دوم  -د

 ه چه نام دارد؟یه از مدل چهار لاین لایدوم-29

 واسط شبکه -الف

 شبکه  -ب

 کاربرد  -ج

 انتقال  -د

 گر هستند.یکدیبا  یازات مساویها و امتتیمسئول یک شبکه دارایها در ک مدل ........، همه دستگاهیازها در یبا توجه به ن-30

 ریر به نظیمدل نظ -الف

 نت/سروریکلا -ب

 نیدام -ج

 نتیسرور/کلا -د

 نی با گرایش  مخرب در وجود این نوع افراد است. جاد .............مربوط به دلایل روایاولین دلیل ا-31

 روسیو -الف

 یسیبرنامه نو -ب

 شبکه یاده سازیپ -ج

 ت شبکهیامن -د

 نمایند. یاطلاعات با هدف تخریب و آسیب رساندن به آنان م یو شناسائ یدر این نوع حملات، مهاجم ها اقدام به جمع آور-32

 حملات از کار انداختن سرویس ها -الف

 یحملات دستیاب -ب

 یحملات شناسائ -ج

 استراق سمع -د

نمایند. ) ابتدا جلب اعتماد و سپس تهاجم ( با گسترش  یخود استفاده م یبه منظور اعمال شیاد یمتعدد ی.......از روش ها-33

 اعمال مخرب خود یافته اند. یبرا یمناسب یاینترنت این نوع افراد فضا

 کلاهبرداران -الف

 استراق سمع -ب

 یحملات شناسائ -ج



 

 

 یابیحملات دست -د

 در خصوص .......  باشد. یمناسب یایمن یبایست دارا یم یانه ایهر سیستم را-34

 عبور یرمزها -الف

 شبکه یاده سازیپ -ب

 ت اطلاعاتیامن -ج

 یم خصوصیحر -د

 نترنت است.یس دهنده در ای..... سرو یین  حمله ها شناسایاز متداول تر یکی-35

 IP  -الف

 TCP/IP  -ب

 TCP -ج

 ل هایمیا  -د

 د.ید به آن توجه داشته باشیاست که با یین کارهایتراز مهم یکی یداشتن نظارت ....... بر شبکه در هر حالت-36

 موقت -الف

 یدائم -ب

 افت کننده هایدر -ج

 سرور ها -د

یمبادله م یوتریک شبکه کامپی یها روگره داده که توسط یهابسته یآورند ضبط و جمعیر به فرآیز ینه هایک از گزیکدام -37

 شود اشاره دارد؟

 Packet Capture -الف

 Deep Packet -ب

 ینیبازب -ج

 زیآنال -د

 اند.از شبکه به خارج فرستاده شده ییهالیتواند آشکار سازد که چه فای..  م…… یهال دادهیتحل-38

 ISPs -الف

 DPC -ب

 connection -ج

 optimizer -د

حساس سازمان  یس هایچ ها، سرورها و سروییروال ها، روترها، سویمانند فا یزات مختلفیتجه یلاگ ها یت جمع آوریلمسئو-39

 ر است؟یز ینه هایک از گزیسازمان را بر عهده کدام  یدیمهم و کل یاطلاعات یستم هایز نرم افزارها و سیو ن

 لاگ یستم جمع آوریس -الف

 دادیت رویریستم مدیس -ب

 داتیت تهدیریم مدستیس -ج

 تیات امنیپورتال مرکز عمل -د

 یخانواده در فضا یاعضا ییل نا آشنایبه دل یمجاز یخانواده( در فضا یاز اعضا یر مالیو غ ی)مالیکلاه بردار-40

 .............................. است.یمجاز

 نفوذ اخلاقی و غیر اخلاقی در سطح شبکه -الف



 

 

 روسیو -ب

 ربمخ یبرنامه ها -ج

 افراد یم خصوصیحر -د

 


